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Seguridad Integral de correo electrónico 
 

Seguridad Probada 
FortiMail una potente y probada plataforma de seguridad de correo electrónico 
para organizaciones de cualquier tamaño, desde pequeñas empresas a 
operadoras, proveedores de servicios y grandes empresas. Se trata de 
dispositivos específicamente diseñados para los sistemas de mensajería más 
exigentes, que aplican los años de experiencia de Fortinet en protección de 
redes contra spam, malware y otras amenazas que se propagan por el correo 
electrónico.  

Protección Inteligente 
FortiMail permite impedir que los sistemas de mensajería se conviertan en 
sistemas de entrega de amenazas. Su motor de filtro de entrada bloquea el 
spam y el malware antes de que pueda infectar la red y afectar a los usuarios. 
Su tecnología de inspección de salida impide que el spam o malware saliente 
provoque que otras pasarelas antispam pongan en la lista negra a los usuarios 
(incluido el tráfico móvil 3G). El bloqueo de usuarios dinámicos y estáticos de 
FortiMail proporciona control granular sobre todas las políticas y usuarios. 

Filtrado rápido y flexible 
FortiMail, gracias a su hardware y software diseñados específicamente como 
tecnología de filtrado de amenazas de alto rendimiento, procesa y filtra los 
mensajes en tiempo real, de modo que no afecta a los usuarios ni introduce 
retardos en las comunicaciones. Se trata de una plataforma que ofrece 
flexibilidad sin igual para desplegar seguridad de mensajería del modo que mejor 
se adecue a cada entorno y usuarios. FortiMail puede desplegarse en modo 
transparente, pasarela o servidor, lo que maximiza la efectividad al tiempo que 
reduce al mínimo el impacto sobre los servicios y usuarios existentes. 

• Modo transparente : cada interfaz de red incluye un proxy que recibe y 
transmite el correo electrónico. Cada proxy puede interceptar sesiones de SMTP 
aunque el destino IP no sea el dispositivo FortiMail, lo que suprime la necesidad 
de cambiar el registro de DNS MX o modificar la configuración existente de la 
red de servidores de correo. 
• Modo pasarela : ofrece servicios MTA de proxy entrante y saliente para las 
pasarelas de correo electrónico existentes. Un simple cambio del registro de 
DNS MX redirige el correo electrónico a FortiMail con el fin de que realice 
exploraciones antispam y antivirus. 
• Modo servidor : proporciona la funcionalidad de un servidor de correo SMTP 
con todas las características, con soporte flexible para acceso seguro a POP3, 
IMAP y WebMail. 

 
Familia FortiMail:  
seguridad integral de correo electrónico 
 
La línea de soluciones FortiMail ofrece 
un sistema de seguridad de 
mensajería especializado para 
organizaciones de todos los tamaños. 
Desde delegaciones o sucursales a 
operadoras globales, las plataformas 
FortiMail proporcionan protección 
multicapa contra las amenazas mixtas 
que se ocultan en el correo electrónico 
mensajes, formadas por spam, virus, 
gusanos, phishing y spyware. 
 
FortiMail suprime los contenidos 
maliciosos y nocivos de forma rápida y 
eficiente gracias a sus tres motores de 
filtrado antispam, antivirus y 
antispyware. Mediante la integración 
de tecnologías certificadas de 
reconocimiento de spam y virus, 
FortiMail ha demostrado su capacidad 
de bloquear el 99,87% del spam . 
ICSA Labs certifica la precisión del 
motor antispam de FortiMail. 

Virus Bulleting ha otorgado 
recientemente a FortiMail su premio 
VBSpam Platinum Award , en 
reconocimiento a las elevadas tasas 
de detención de amenazas y bajo 
número de falsos positivos que 
consigue esta plataforma. 

Los servicios de suscripción de 
seguridad FortiGuard®  ofrecen 
actualizaciones dinámicas y 
automatizadas de los servicios de 
seguridad antispam, antivirus y 
antispyware.�
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Flexibilidad de despliegue 

 

Despliegue FortiMail en modos transparente, pasarela o servidor, 
con el fin de satisfacer sus necesidades específicas de seguridad de 
mensajería y reduzca al mínimo los cambios de infraestructura o 
perturbaciones de servicio 
 

 

Seguridad integrada sin precios 
por usuario o por buzón de correo 

 

 

Completa protección de seguridad multicapa antivirus, antispam, 
antispyware y antiphishing para un número ilimitado de usuarios 
 

 
Pasarela antispam que recupera 

información de terminal 

 

Permite a operadoras y proveedores de servicios bloquear los 
terminales que envían spam (incluidos smartphones) lo que impide 
que se ponga en la lista negra a abonados legítimos 
 

 
Factor de forma de dispositivo o 

blade 

 

Elija el dispositivo o blade correctos que se adecua a su entorno, 
incluido el bastidor FortiGate de la serie 5000 u otros bastidores 
conformes a ATCA 
 

 
Certificación industrial 
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CARACTERÍSTICAS DE LOS MODOS TRANSPARENTE, PASARELA  Y SERVIDOR 
- Soporta varios dominios de correo 
electrónico 
- Soporta alta disponibilidad (HA) 
- Pasarela SMTP para servidores de correo 
existentes 
- Gestión de enrutamiento y colas de correo 
electrónico basadas en políticas  
- Retransmisión de correo saliente para 
mayor seguridad 
- Políticas de detección granulares de capas 
de spam y virus 
- Acepta, retransmite, rechaza o descarta 
mensajes en función de direcciones, 
direcciones IP o dominios 
- Cifrado S/MIME 
- Balanceo de carga de servidores SMTP 
protegidos 

- Análisis antivirus y antispam por usuario 
con LDAP 
- Atributos según política (dominio) 
- Enrutamiento de correo electrónico 
basado en LDAP 
- Acceso a mensajes en cuarentena con 
WebMail y POP3 
- Resúmenes diarios de cuarentena 
- Archivo de mensajes entrantes y 
salientes con soporte de copia de 
seguridad para almacenamiento remoto 
- Soporte de cola de correo para mensajes 
fallidos, diferidos y de imposible entrega 
- Autenticación SMTP, LDAP, RADIUS, 
POP3 e IMAP 
 

- Listas blancas automáticas por usuario 
- Soporta SNMP con MIB estándar y MIB 
privado con filtros basados en umbrales 
- Lista local de reputación de remitentes 
DNS dinámica (DDNS) 
- Persistencia de base de datos de lista gris 
- Security Hardened Operating System 
- Soporta varios idiomas 
- Comparación de pautas Regex 
- Política marco del remitente (SPF) 
- Claves de dominio 
 

 
Servicios de suscripción de seguridad 
FortiGuard® 

·  Antispam 
·  Antivirus 

 

 
Servicios de soporte FortiCare™ 

·  Soporte 24 x 7 x 365  
·  Soporte mejorado 8 x 5  

 
 
·  Garantía limitada de software de 90 días 
·  Garantía limitada de hardware de 1 año 
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Fortinet Incorporated 
120 rue Albert Caquot 
06560, Sophia Antipolis, Francia 

Afina es mayorista y centro de 
formación ATC de Fortinet 
www.afina.es 
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Especificaciones técnicas FortiMail-100C FortiMail-400B FortiMail-2000B FortiMail-5001A 
Especificaciones de hardware 
Interfaces 10/100 (cobre, RJ-45)  1 2 0 0 
Interfaces 10/100/1.000 (cobre, RJ-45) 2 4 6 2 
Interfaces básicas internas de panel posterior / 
Fabric Channel 0 0 0 2 / 2 

Ranuras de expansión 0 0 0 1 AMC ancho sencillo 
Fuentes de alimentación redundantes 
intercambiables en funcionamiento No No Sí N/D 

Almacenamiento 1 TB 1 x 500 GB (1 TB, opcional) 2 x 1 TB (6 TB, opcional) 1 x 80 GB (módulo de 
almacenam. ASM) 

Gestión de almacenamiento en RAID  No 
Software: 0, 1 (Raid 1 
requiere segunda unidad de 
500 GB) 

Hardware: 1, 5, 10, 50, Hot Spare 
(en función del número de 
unidades) 

No 

Factor de forma Sobremesa Dispositivo para bastidor Dispositivo para bastidor Bastidor ATCA 

Especificaciones de sistema 
Dominios de correo electrónico 50 500 5.000 10.000 
Políticas basadas en el destinatario (por dominio / 
por sistema) – entrantes o salientes 60 / 300 600 / 3.000 1.500 / 7.000 1.500 / 7.000 

Buzones de correo en modo servidor 200 1.000 3.000 3.000 
Perfiles antispam, antivirus, de autenticación y de 
contenido (por dominio / por sistema) 50 / 60 50 / 200 50 / 600 50 / 600 

Licencias de usuario ilimitadas Sí Sí Sí Sí 

Rendimiento (mensajes/hora)  [Sin cola, sobre la base de un tamaño de mensaje de 3 KB] 
Enrutamiento de correo electrónico  90.000 264.600 1,1 millones 1,4 millones 
FortiGuard Antispam 85.000 234.000 1,1 millones 1,3 millones 
FortiGuard Antispam + Antivirus 77.000 185.400 1,0 millón 1,1 millones 

Dimensiones  
Altura x anchura x profundidad (pulgadas)  1,75 x 15 x 6,3” 1,7 x 17,3 x 14,5” 3,4 x 17,4 x 26,8”  1,2 x 14,0 x 12,2”  
Altura x anchura x profundidad (cm) 4,4 x 38 x 16 cm 4,5 x 43,8 x 36,8 cm 8,6 x 44,3 x 68,1 cm 3 cm x 35,5 x 31 cm 
Peso 4 libras (1,8 kg) 10 libras (4,5 kg) 57,5 libras (26,1 kg) 8 libras (3,6 kg) 

Entorno  
Requisitos eléctricos 100-240 V de CA 100-240 V de CA 100 – 240 V, 50/60 HZ, 7,0 – 3,5 A -40,5 V (CC) – -57 V (CC) 
Consumo eléctrico (medio) 56 W 121 W 152 W 148 W 
Temperatura de funcionamiento 32 – 104º F (0 – 40º C) 32 – 104º F (0 – 40º C) 50 – 95º F (10 – 35º C) 32 – 104º F (0 – 40º C) 
Temperatura de almacenamiento -13 – 158º F (-35 – 70º C) -13 – 158º F (-35 – 70º C) -40 – 149º F (-40 – 65º C) -13 – 158º F (-35 – 70º C) 

Humedad 5 – 95% sin 
condensación 5 – 95% sin condensación 5 – 95% sin condensación 20 – 90% sin condensación 

Conformidad  

 FCC Clase A Parte 15, 
Marca CE 

FCC Clase A Parte 15, 
UL/CUL, C Tick, VCCI 

FCC Clase A, UL/CB/ CUL, C 
Tick, VCCI, cumple la norma US 
EPA Energy Star 

FCC Clase A Parte 15, 
UL/CB/CUL, C Tick, VCCI 

Certificaciones  
 ICSA Labs Antispam, VBSpam Platinum 


